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Der Testprozess in der Fahrzeugentwicklung muss eine hohe Pro-
duktqualitat bei maximaler Kosteneffizienz und der Wahrung von
Compliance-Anforderungen gewahrleisten. Allerdings landen Daten
aus Simulation und Test allzu oft in Datensilos. Mit einer passenden
Data Analytics Toolchain lassen sich die verschiedenartigen Daten
verknipfen und Mehrwerte generieren.

TOOLCHAIN BINDET
SAMTLICHE TESTDATEN EIN

Die heutige Fahrzeugentwicklung
stellt hohe Anforderungen an den Test-
prozess. Es muss eine hohe Produkt-
qualitdt bei maximaler Kosteneffizienz
gewdhrleistet werden - unter Erfiillung
von Compliance-Anforderungen.

Hierbei fallen wertvolle Daten zum
Fahrzeug in Simulationen und Versu-
chen an. Dazu gehoren unter anderem
Lebensdauertests, Betriebsfestigkeits-
untersuchungen, Sicherheitspriifungen
und Performancetests. Immer haufiger
sind durch den Einsatz von vernetzten,
intelligenten Produkten auch Daten aus
dem Feld zu erwarten.

Daten werden meist dort gespeichert,
wo sie anfallen, in sogenannten Daten-
silos, und stehen nur selten unterneh-
mensweit zur Verfiigung. Dadurch ist
es nicht moglich, den Mehrwert aus den
Daten zu ziehen, den eine Verkniipfung
dieser verschiedenartigen Daten bietet.

Fiir die digitale Transformation des
Testprozesses bietet die moderne IT
Losungen an, um das maximale Poten-
zial der Daten zu heben. Dieser Beitrag
skizziert die Anforderungen an eine
Data Analytics Toolchain und eine
mogliche Realisierung. BILD 1 zeigt
ein vereinfachtes Prozessschaubild
der Toolchain. Es verdeutlicht, {iber
welche Prozessschritte die Daten von
der Quelle zum interessierten Anwen-



der beziehungsweise zu weiterfiihren-
den Systemen gelangen.

Die Losung kann unabhdngig von
bestehenden IT-Systemen aufgebaut
werden, und die verschiedenen Daten-
lieferanten wie zum Beispiel Priifstande,
IToT-Gerdte oder Fachanwendungen
konnen in Stufen eingebunden werden.

HERAUSFORDERUNGEN BEI
DER DATENVERARBEITUNG

Eine moderne Toolchain fiir den Testpro-
zess muss eine Vielzahl an funktionalen
und nichtfunktionalen Anforderungen
erflillen. Zundchst miissen die Testdaten
nach der Erfassung vorverarbeitet wer-
den. Datensdtze miissen bereinigt wer-
den. Auch ist die Qualifizierung und
Anreicherung der Daten um weitere
Informationen oder erste statistische
Auswertungen erforderlich. In diesem
Zuge kann eine Verifikation erfolgen,
das heifit die Daten werden auf Vollstdn-
digkeit und formale Korrektheit {iber-
priift. Im Rahmen der Vorverarbeitung
ist auch eine Harmonisierung und Stan-
dardisierung der Daten sinnvoll, was
die spdtere Nutzung vereinfacht.
Testdaten miissen fiir die Dauer der
geforderten Aufbewahrungsfristen revi-
sionssicher gespeichert werden. Dabei
sollten begleitende Informationen, soge-
nannte Metadaten, zu den eigentlichen
Testdaten mit abgelegt werden. Fiir
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eine schnelle Verarbeitung sind kurze
Zugriffszeiten wiinschenswert. Stark
steigende Datenmengen in aktuellen
Testfeldern erfordern ein besonderes
Augenmerk auf Skalierbarkeit.

Im Umgang mit Daten sind Nachvoll-
ziehbarkeit, Transparenz und Auditie-
rung wichtig. Daflir muss dokumentiert
werden, wie, auf welchem Priifstand
und mit welchem Sensor Testdaten gene-
riert wurden. Auch jegliche Datendnde-
rung muss protokolliert werden.

Fiir die Analyse der Testdaten kénnen
verschiedene Methoden erforderlich sein.
Die Spannbreite reicht von Aggregation
und Verdichtung, Transformationen,
Berechnung von statistischen Kenn-
werten bis hin zu komplexen Machine-
Learning-Algorithmen. Auch die Menge
der verfiigbaren Analysewerkzeuge
variiert stark, was eine hohe Flexibili-
tdt bei der Einbindung erfordert.

Die Toolchain muss dem Anwender
und externen Anwendungen wie zum
Beispiel einem PLM-Werkzeug den
Zugriff auf Daten ermdglichen. Damit
einher geht der Bedarf nach einer daten-
iibergreifenden Suche und Visualisie-
rung. Eine starke Zugriffskontrolle,
haufig in Verbindung mit Freigabepro-
zessen, ist ebenfalls notwendig. Neben
einer auf Rollen und Rechten basieren-
den Zugriffsteuerung sind oft weiter-
fiihrende Mechanismen erforderlich, um
Daten zu klassifizieren und zu schiitzen.
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BILD 1 Prozess-Schaubild der Data Analytics Toolchain (© Werum)
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Fiir diese Daten miissen die Unterneh-
men zunehmend Compliance-Anforde-
rungen erfiillen, zum Beispiel Informati-
onsschutzanforderungen nach DSGVO,
ISO/IEC 27001, TISAX oder zum Nach-
weis der erforderlichen Produkteigen-
schaften wie zum Beispiel WLTP oder
Homologation. Hinzu kommt der Nach-
weis der Kompetenz von Testlaboren
gemdf} DIN EN ISO 17025.

Gegebenenfalls sind noch weitere
Anforderungen zu erfiillen: Neben Per-
formance sind auch Ausfallsicherheit,
Verfiigbarkeit, Zuverldssigkeit, Fehler-
toleranz und Verteilbarkeit zentrale
Anforderungen an alle Dienste der
Toolchain. Abschlieflend sind die Anfor-
derungen fiir den Betrieb des Systems
zu definieren. Wichtige Stichworte sind
hier Orchestrierung und Monitoring.

Die genannten Anforderungen miis-
sen vom Unternehmen hinsichtlich
ihrer Relevanz bewertet werden, was
signifikante Auswirkungen auf das
Design der Toolchain hat. Sofort ein-
satzbereite Losungen sind zum aktu-
ellen Zeitpunkt nicht verfiigbar: zu
unterschiedlich sind die konkreten
Unternehmensanforderungen, zu wech-
selhaft die anzuwendenden Regularien
und Gesetze, zu vielfaltig die Tools, um
Daten auszuwerten.

Im Folgenden wird vorgestellt, wie
eine moderne Toolchain aufgebaut wird.
Soweit moglich und sinnvoll, kommen

Verteilung

67



SPEZIAL BIG DATA MACHINE LEARNING

die genannten Werkzeuge aus dem
Open-Source-Bereich. Bei Bedarf
werden aber auch kommerzielle
Pendants eingesetzt, wenn diese
fiir bestimmte funktionale Anforde-
rungen notwendig sind.

VON DATEN UND METADATEN

Fiir die Verarbeitung von Daten bie-
tet sich als versinnbildlichte Analogie
die Verarbeitung von Rohstoffen an.
Rohstoffe werden iiber komplexe
Arbeitsschritte zu immer hoherwer-
tigen Produkten weiterveredelt, bis
das gewilinschte Endprodukt entsteht.
Denselben Mechanismus verwendet
eine Toolchain. Rohdaten werden in
hoherwertige Datenprodukte umgewan-
delt, die ihrerseits in weitere Datenpro-
dukte umgewandelt werden konnen.
Neben der Transformation und
Analyse von Daten spielt die Anrei-
cherung um Metadaten eine zentrale
Rolle. Metadaten sind Informationen
iiber Daten. Ohne Metadaten sind Mess-
daten fiir eine sinnvolle Weiternutzung
im Unternehmen wertlos. Metadaten
sind in verschiedene Kategorien
unterteilbar:
- Beschreibende Metadaten, die Daten
identifizieren, auffindbar machen und

mit weiterem Kontext anreichern, zum

Beispiel wann was von wem mit wel-
chen Instrumenten gemessen wurde
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- strukturelle Metadaten, die Auskunft
iiber Form und Aufbau der Daten geben
- administrative Metadaten, die es
ermoglichen, Daten zu verwalten
- zum Beispiel Zugriffsrechte
- statistische Metadaten, die statis-
tische Auskunft {iber Daten geben
- zum Beispiel KPIs.
Metadaten sind fiir die Verkniipfung
und Verarbeitung von Daten in einer
Toolchain von zentraler Bedeutung.
Existierende Fachanwendungen, die
Daten produzieren, miissen gegebenen-
falls erweitert werden, damit notwen-
dige Metadaten zur Verfiigung stehen.

AUFBAU DER DATA
ANALYTICS TOOLCHAIN

BILD 2 zeigt den funktionsorientier-
ten Aufbau der Toolchain. Die Tool-
chain ist zwischen den Produzenten
und Konsumenten von Daten ange-
siedelt. Typische Produzenten sind
Priifstande beziehungsweise Mess-
einrichtungen oder zukiinftig beliebige
1IoT-Gerdte. Daten konnen aber auch
manuell erfasste Kennwerte oder Fotos
sein, die im Zuge einer Befundung auf-
genommen worden sind. Neben den
Messdaten selbst kommen als Metada-
ten die Beschreibung des Testauftrags
und des Versuchs sowie mdogliche
Kommentare und vom Priifer doku-
mentierte Vorkommnisse hinzu.
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BILD 2 Funktionsorientierter Aufbau der Toolchain (© Werum)
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Nachfolgend wird die Funktiona-
litdt beschrieben, die durch entspre-
chende Dienste und Fachanwendun-
gen umgesetzt wird.

VOM PRODUZENTEN
ZUM KONSUMENTEN

Der Upload erfolgt manuell, zum
Beispiel durch Kopieren von Dateien,
iiber ein Web-Frontend, als Eingabe
von Einzelwerten, oder automatisiert,
zum Beispiel iiber eine REST-API oder
ein Ubergabeverzeichnis. Der nichste
Schritt ist die Datenaufnahme und
Vorverarbeitung. Er kann als Batch-
oder Stream-Prozess umgesetzt wer-
den. Letzteres ermdoglicht eine zeit-
nahe Datenanalyse.

Wesentliche Funktionen der Vorver-
arbeitung sind die Bereinigung und
Anreicherung sowie Harmonisierung
und Standardisierung der Daten. Wei-
terhin werden die Metadaten so auf-
bereitet, dass eine Suche und Weiter-
verarbeitung moglich wird. Zum
Abschluss werden Daten und Meta-
daten in einem Store abgelegt.

Fiir die Speicherung der Daten
bietet sich ein Object-Store an. Er ist
fiir die Speicherung von grofien Mengen
unstrukturierter Daten optimiert und
hat sich in den letzten Jahren gegen
dateibasierte Speicherung oder auch
Apache HDFS durchgesetzt. Object-

Verteilung Konsumenten

&

/O Suche
Bericht

Daten
<

Sharing
Sicherheit
Zugriffskontrolle
Compliance

@ Be B¢ |

P

Logging und Monitoring




Apache Spark

[ Matlab
/" Diadem
Apache Kafka )
1 Prozessierung ) ————
Apache Beam .f’—é-.;..,\ Famos
iFi \ \\ Python
Apache NiFi Erfassung Analyse / ",\—Pﬂ
EdgeX Foundry > \ R
OPCUA // \ TensorFlow
marr \_ Machine Learning /" Keras
Sacred
Minlo . L
- Speicherung Data Analytics
Swift Toolchain Apache Spark
PostgreSQL GraphQL
Datenzugriff |Jt
resto
Apache Airflow r nd
; i alen
Ll petred rereing Apache Superset
Docker o p . P
BILD 3 Werkzeuge der Toolchain (© Werum) Visualisierung Elasticsearch
Jupyter

Stores bieten eine nahezu unbegrenzte
Skalierbarkeit bei geringen Kosten und
kurzen Zugriffzeiten.

Neben den Daten selbst konnen
Object-Stores auch deren Metadaten
speichern. In der Praxis hat sich jedoch
der Einsatz einer relationalen Daten-
banklgsung als vorteilhaft gezeigt, die
Metadaten in strukturierter Form sowie
eine Referenz auf die Daten selbst spei-
chert, ein sogenanntes (Meta-)Data-
Inventory. So konnen Metadaten leich-
ter angepasst und ausdruckstarkere
Suchanfragen definiert werden und die
Datenprozessierung kann mithilfe der
Metadaten leichter umgesetzt werden.

Die IT-Infrastruktur muss die Vertei-
lung der Daten gewdhrleisten, damit die
Konsumenten auf die Daten und Meta-
daten zugreifen konnen. Zugriff bezie-
hungsweise Zugriffskontrolle sind dabei
mehrdimensional zu betrachten. Neben
einem rollenbasierten Modell kann der
Zugriff auf Daten auch iiber Metadaten
wie zum Beispiel Standort oder Freiga-
bestatus gesteuert werden. Fiir diese
komplexen Anforderungen miissen
meist spezialisierte Losungen hinzu-
gezogen werden.

Wadhrend der Datenverteilung kann
eine Aufbereitung oder Transformation
erfolgen. Als Ergebnis konnen benétigte
Datenformate oder ganze Reports zur
Verfiigung gestellt werden.

ANALYSE UND AUSWERTUNG

Die bisherige Funktionalitdt der
Toolchain ist Grundvoraussetzung
fiir die Datenanalyse und die Verar-
beitung zu hoherwertigen Produkten.
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Neben der explorativen Analyse und
Auswertung einzelner Daten mit ent-
sprechenden Werkzeugen konnen auch
standardisierte Auswertungsroutinen
eingesetzt werden. So kann ein Auf-
tragsworkflow etabliert werden, der
Testauftrdge von einem PLM-System
entgegennimmt. Die Testdaten werden
anschliefend den Testauftrdgen zuge-
wiesen und konnen prozessgesteuert
verarbeitet werden. Finales Ergebnis
kann der Bericht fiir einen Auftragge-
ber sein, der vorab vom Auftragneh-
mer freigegeben wird. Der Vorteil der
Toolchain ist es, den Werkzeugen alle
angefallenen Daten iiber eine standar-
disierte Schnittstelle zur Verfiigung
stellen zu konnen und dabei eine
Zugriffskontrolle zu gewdhrleisten.

Fiir die skalierbare und paralleli-
sierte Prozessierung von vielen Daten
bietet sich Spark an. Spark ist Quasi-
standard und friiheren Ansdtzen wie
Apache Hadoop iiberlegen.

Eine weitergehende Nutzung der
Daten kann mittels Machine Learning
erfolgen und komplett neue Einblicke
und Anwendungsfelder eréffnen. An-
sdtze wie Predictive Maintenance kon-
nen in Dauerlauf- und Feldversuchen
eingesetzt werden, um frithzeitig
Anomalien oder mogliche Ausfalle
von Komponenten zu identifizieren.
Machine Learning kann auch genutzt
werden, um den Priifer auf ,verddchtige
Datensdtze hinzuweisen. Das ist umso
wichtiger, da zukiinftig mit einer anstei-
genden Menge an Daten in Versuchen
zu rechnen ist, sodass eine maschinell
unterstiitzte Datenbewertung unabding-
bar wird.

«

BETRIEB UND WERKZEUGE

Die Toolchain kann als dienstorientierte
Architektur aufgebaut werden. Fiir die
Orchestrierung, Konfiguration und Uber-
wachung aller Dienste werden weitere
Werkzeuge benétigt. Mithilfe einer Work-
flow Engine kdnnen zusétzlich die oben
genannten Prozessierungsschritte verwal-
tet und automatisiert ausgefiihrt werden.
Die Entscheidung, die Toolchain On-
Premise, als Corporate Cloud oder als
Public Cloud zu betreiben, hangt stark
von den jeweiligen Unternehmensanfor-
derungen ab. Neben Kosten stehen IT-
und Compliance-Anforderungen im Vor-
dergrund. BILD 3 zeigt mogliche Werk-
zeuge flir den Aufbau der Toolchain.

FAZIT

Um das Potenzial der Daten zu heben und
Datensilos aufzubrechen, ist eine Data
Analytics Toolchain von zentraler Bedeu-
tung. Der Uberblick iiber die vorhande-
nen Werkzeuge und ihr Zusammenspiel
zeigt, dass die heutigen Anforderungen
an den Testprozess mit einer passenden
Toolchain l6sbar sind. Ihr Einsatz kann
die Transformation im Bereich des Test-
prozesses erfolgreich vorantreiben.

Die zur Verfiigung stehenden Werk-
zeuge miissen dann noch in das Unter-
nehmensumfeld integriert werden, denn
es gibt es keine passende Toolchain, die
sofort einsatzbereit ist und die Anforde-
rungen des Unternehmens erfiillt.
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